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BORDCARA

PORTARIA N° 349/2026

(Dispde sobre a politica de Tecnologia da Informagdo — PTl — no ambito do SAAE de

Sorocaba)

O DIRETOR GERAL do Servico Auténomo de Agua e Esgoto de Sorocaba, no uso de suas
atribuicBes legais constantes na Lei N.2 9.895, de 28 de dezembro de 2011,

CONSIDERANDO a necessidade de normatizar a atuagdo do STl — Setor de Tecnologia da

Informacdo,

CONSIDERANDO a necessidade de estabelecer diretrizes e procedimentos para o0 uso

eficiente dos recursos de Tecnologia da Informagdo —TI,

CONSIDERANDO que os recursos de tecnologia da informacdo sdo ativos estratégicos que

suportam processos de negocios institucionais,

CONSIDERANDO a necessidade de garantir a integridade e disponibilidade dos recursos
de Tl do SAAE de Sorocaba,

CONSIDERANDO a necessidade da consolidagdo da politica de Tecnologia da Informagao,

RESOLVE:
CAPITULO | - DAS DISPOSICOES GERAIS

Art. 12 Esta Portaria institui a Politica de Tecnologia da Informagdo — PTI no ambito do
Servico Autdnomo de Agua e Esgoto de Sorocaba — SAAE, com o objetivo de estabelecer
normas, diretrizes e responsabilidades para o uso adequado, seguro e eficiente dos ativos

tecnolégicos da Autarquia.
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Art. 22 O SAAE de Sorocaba devera seguir as diretrizes do PDTI - Plano Diretor de

Tecnologia da Informacdo, gerido pela Prefeitura Municipal de Sorocaba.

Paragrafo Unico. O STI deverd elaborar, anualmente, e manter no ambito da Autarquia,
o Planejamento Estratégico de TI (PETI) alinhado as diretrizes estratégicas institucionais

e ao PDTI.

Art. 32 Para os fins desta Portaria, consideram-se recursos de Tecnologia da Informagado
todos os equipamentos, sistemas e servigos utilizados no ambito do SAAE de Sorocaba,
incluindo computadores desktop e notebooks, periféricos como teclados, mouses,
scanners, microfones e fones de ouvido, além dos ativos e passivos de rede (switches,
roteadores, cabos e conectores), projetores, impressoras, acesso a Internet, sistemas
desenvolvidos ou softwares adquiridos, servicos da rede de dados, informagdes
armazenadas ou em transito na rede, o servico de e-mail corporativo e demais

dispositivos tecnoldgicos disponibilizados pela Autarquia.
Art. 42 A Politica de Uso dos Recursos de Tl tem como principios fundamentais:

| — a seguranca da informagdo, garantindo a confidencialidade, integridade e

disponibilidade dos dados institucionais;
Il - a eficiéncia e economicidade no uso dos recursos tecnolégicos;
Il — o uso ético e responsdvel dos sistemas e equipamentos;

IV — o respeito a legislagdo vigente, especialmente as normas de protegdo de dados

pessoais e de seguranga da informagao;
V - a sustentabilidade, por meio do uso racional dos insumos tecnoldgicos e de energia.

Art. 52 S3o destinatdrios desta Politica todos os servidores, funciondrios e empregados
publicos, estagiarios, prestadores de servigo, comissionados, contratados e demais
colaboradores que utilizem, de forma direta ou indireta, qualquer recurso de T!
pertencente ao SAAE de Sorocaba, doravante denominados, em conjunto, “Usudrios de
T,
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Art. 62 A aplicagdo e fiscalizagdo das normas previstas nesta Portaria caberdo ao Setor de
Tecnologia da Informagdo — STI, que atuard como 6rgdo gestor e orientador das praticas

de uso, seguranga e manutencdo dos recursos tecnolégicos da Autarquia.

Art. 72 As questBes que ultrapassam a esfera de competéncia do Setor de Tecnologia da
Informacdo devem ser encaminhadas a instancia hierdrquica superior imediata, seguindo

o fluxo ascendente até a Diretoria Geral.

§ 12 AlteracGes técnicas com impacto em multiplas unidades administrativas dependem
de ciéncia da chefia do STl e anuéncia da autoridade competente na cadeia hierarquica,

conforme a matéria, com registro no GLPI.
Art. 82 E de responsabilidade de cada usudrio de TI:
| - utilizar os recursos de Tl apenas para fins institucionais;

Il — zelar pela seguranga e integridade dos equipamentos e das informag8es a que tiver

acesso;
Il - manter sigilo sobre suas credenciais de autenticacao;

IV = comunicar ao STI qualquer irregularidade, incidente de seguranga, falha ou uso

indevido dos sistemas ou equipamentos;’

V — movimentar, realocar, desmontar e montar seus equipamentos de Tl, exceto

impressoras, quando houver mudanga de local, salvo casos excepcionais;

VI - informar imediatamente ao remetente o recebimento de mensagens encaminhadas

por equivoco, devido a enderegamento incorreto;

VII - Abrir e acompanhar seus chamados no GLPI;

VIl — observar as demais normas complementares emitidas pelo STI.
Art. 92 E de responsabilidade do STI:

| - governanga de Tl;
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Il - gerenciamento de projetos de Tl;

IIl — analise de negdcio;

IV - seguranga da informacdo;

V - gerenciamento de infraestrutura;

VI - gestdo dos servigos terceirizados de Tl;

VIl - manutengdo e upgrade de recursos de informatica.
Art. 10 Ndo é de responsabilidade do STI:

I —equipamentos eletroeletrdnicos;

Il —telefones fixos e méveis;

[l — sistemas de telefonia em geral, incluindo, mas ndo se limitando a: PABX analdgico,

digital ou em nuvem, seja via radio, ético ou cabeado;
IV - sistemas de distribui¢do elétrica;

V — sistemas de transmissdo de dados telemétricos;
VI - sistemas especializados de medigdo e telemetria;
VIl = sistemas de arrefecimento; {
VIl - sistemas de sonorizagdo;

IX — sistemas de iluminacgdo;

X — computadores e dispositivos de terceiros;

Xl - servicos de logistica;

XIl - servigos de transporte;

Xl — digitagdo de documentos;

XIV —formatacgdo de documentos;
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XV = revisdo de documentos;
XVI —impressdo de documentos;

XVII — abastecimento de consumiveis em equipamentos.

CAP[TULO Il - DOS RECURSOS DE INFORMATICA
Secdo | ~ Equipamentos de computagao

Art. 11 Os recursos de Tl se destinam, exclusivamente ao atendimento das atividades
laborais e sdo disponibilizados aos Usuarios de Tl com configuracdo padronizada, vedada

a alteracdo por pessoas nao autorizadas.

Art. 12 E proibida a instalagdo de softwares nos computadores da Autarquia sem

autorizagao do STI.

Art. 13 Os computadores laptop (noteboaoks) e seus acessérios requisitados junto ao STI
sdo de guarda exclusiva de seus portadores, cabendo a estes a responsabilidade de
preservagdo de suas condigGes fisicas e operacionais, devendo comunicar o STI quando

qualquer problema for detectado nos equipamentos e acessorios.

Art. 14 A manutencgdo e upgrade dos recursos de informatica é de responsabilidade do
STl ou a quem este delegar, sendo vedada violagdo de equipamentos ou manutengdo por

pessoas ndo autorizadas.

Sec¢do Il — Monitores, teclados, mouses e periféricos

Art. 15 O fornacimento e substitui¢do de monitores, teclados, mouses e periféricos, sdo
gerenciados pelo STI, sendo vedado o uso de dispositivos particulares, inclusive

impressoras.

Art. 16 A conservacio dos dispositivos citados nesta secdo é de responsabilidade dos

Usuarios de TI.
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CAPITULO 11l - DAS IMPRESSORAS E RECURSOS DE IMPRESSAO

Art. 17 Os equipamentos de impressdo destinam-se apenas para produgdo de

documentos institucionais.
Art. 18 Nio é permitida a impressdo de arquivos pessoais.

Art. 19 Quando aplicdvel, havera controle de utilizagdo de cotas de impressdo ou controle

por grupos e Usudrios de TI.

Art. 20 As impressdes em equipamentos do tipo colorido devem ser utilizadas com
moderacdo, isto quando houver a possibilidade de imprimir em equipamentos do tipo

monocromaticos, de forma a evitar o uso desnecessario de recursos.

Paragrafo Gnico. Imprimir somente em preto em um equipamento de impressdo do tipo
colorido ndo reduz o custo por pégina, que é cobrado pelo tipa do equipamento néo pela

quantidade de cores utilizada.

Art. 21 Cabe a cada usudrio a preservagdo do sigilo em suas impressdes, evitando

esquecer seus trabalhos na bandeja de saida exposto aos demais Usuarios de TI.

Art. 22 Todas as falhas dos equipamentos de impressao devem ser reportadas ao STI,

para acionamento da manutengdo da empresa contratada, quando aplicavel.

Art. 23 Os Usudrios de Tl devem solicitar a reposigdo de insumos como toner ou tintas

ac STI, quando for aplicavel.

Pardgrafo unica. A substituicdo de insumos serd realizada automaticamente pela
empresa de outsourcing contratada antes destes acabarem, quando houver esta previsdo

nn contrato ou, em ultimo caso, pelos Usudrios de Tl sob orientagdo do STI.

Art. 24 Para reportar ao STI quaisquer incidentes com os equipamentos de impressdo ou
fazer a solicitacdo de insumos, quando aplicdvel, é necessdrio informar o codigo de

identificacdo do equipamento, sua localizagdo e telefone de contato do solicitante.
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CAPITULO IV - DA REDE COMPUTADORES E DA INTERNET
Secdo | - Credenciais de rede

Art. 25 E permitido o acesso & rede de computadores e Internet mediante identificagdo
e autenticacdo da conta do usudrio, por senha pessoal e intransferivel, que sdo chamadas

de credenciais.
Art. 26 E proibido o compartilhamento de credenciais de rede.

§ 12 Suspeitas de comprometimento deverdo ser imediatamente comunicadas ac STle a

chefia, com abertura de chamado no GLPI para bloqueio/prevencdo e troca da senha.

Art. 27 A nomenclatura padrio para criagdo de contas de usudrio de rede seguird o

seguinte formato: primeira letra do prenome + ponto + Ultimo sobrenome.

§ 12 Haventlo coincidéncia de nomes de conta, serdo adicionadas outras letras do

prenome ou sobrenome.

§ 22 As contas legadas que ndo seguem a nomenclatura do caput deste art. serdo

mantidas inalteradas.

§ 32 As contas resultantes da aplicacdo do estabelecido no caput e § 12 deste art. que
causem constrangimento ou que sejam vexatorias, serdo analisadas e modificadas pelo

STI.

Art. 28 As senhas de autenticagdo da rede e Internet seguirdo os seguintes requisitos:
| - comprimento minimo de 8 (vitc) caracteres;

11 = no minimo 1 (uma) letra maitscula;

Il = ne minimo 1 (um) ndmero;

iV~ no minirio 1 (um) caractere especial: (#! @ * );

YV = letras minusculas.
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Art. 29 A alteragdo da senha da rede respeitard o intervalo de 90 (noventa) dias ou a

critério do STI.

Art. 30 A altera¢do de senha da rede, terd reflexos em todos os sistemas que utilizam este

mesmo usuario e senha para autenticacdo de acesso.

Art. 31 E vedado, quando da alteragdo de senha, o uso das 6 (seis) Ultimas senhas ja

utilizadas.

Art. 32 A conta da rede serd bloqueada provisoriamente durante 5 (cinco) minutos,
quando ocorrerem 5 (cinco) tentativas fracassadas de digitagdo da senha, sendo a conia

desbloqueada automaticamente para nova tentativa apds a expiragdo desse prazo.

Segdo Il ~ Niveis de privilégio e acesso a rede

Art. 33 Cadausudrio de Tl terd um perfil com nivel de acesso aos recursos de rede que

incluenm:
| - pastas compartithadas;
Il —impressoras.

Art. 34 Na posse de um novo usudrio de TI, é de responsabilidade da cliefia

imediata/mediata solicitar ao STl a criacdo de usuarios de rede, informando um perfil
medelo de um usuario ji existente ou definindo expressamente quais recursos serao

permitidos ao novo usuario.

Art. 35 Na remocdo de um usudrio de TI, é de responsabilidade da chefia
imediata/mediata do setor de origem, solicitar ao ST! a exclusdo dos perfis de rede dos

Usuarios de Tl que deixarem de estar lotados naquela unidade.

Art. 36 Na remocio de um usudrio de TI, é de responsabilidade da chefia

imediata/mediata do setor de destino, solicitar ao STI modificagdo do usudrio que estd
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ingressando na unidade informando um perfil modelo de um usuédrio j& existente ou

definindo expressamente quais recursos serdo permitidos ao servidor naquela unidade.

Art. 37 No afastamento de usudrio de TI é de responsabilidade da chefia

imediata/mediata, solicitar ao STl o bloqueio de sua credencial de rede.

Art. 38 No retorno de afastamento de um usudario de Tl é de responsabilidade da chefia
imediata/mediata, solicitar ao STl o desbloqueio de sua credencial de rede e correio

eletronico (e-mail).

Art. 39 Na exoneracdo/desligamento de um usudrio de Tl é de responsabilidade da chefia

imediata/mediata, solicitar ao STl o bloqueio da credencial de rede do usudrio.

Art. 40 £ de responsabilidade da chefia imediata/mediata a revisdo periédica dos niveis
de acesso tle: todos os seus liderados, solicitando ao STl as informagdes de acesso ¢

requisitando. as eventuais readequacdes dos perfis de Usudrios de Ti.

Segdo Il - Niveis de privilégio e acesso a Internet

Art, 41 Na posse de um novo usudrio de TI, é de responsabilidade da chefia
imediata/mediata solicitar ao STl a atribuicdo de perfil de acesso a Internet com base em
um perfil de usudrio modelo preexistente ou especificando quais acessos sdo

necessarios.

Art, 42 Na remocdo de um usudrio de T, ¢ de responsabilidade da chefia
imediata/mediata do setor de origem, solicitar ao STI a exclusdo dos perfis de acesso a

Internet daqueles Usudrios de Tl que deixarem de estar lotados naquela unidade.

Art. 43 Ma remocdo de um usudrio de TI, é de responsabilidade da chefia
imediata/mediata do setor de destino, solicitar ao STI modificagdo do perfil de acesso a
Internet com base em um perfil de usudrio modelo pré-existente ou especificando quais

acaessos SA0 hecessarios.
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Art. 44 Devem ser obedecidos os principios da legalidade e moralidade para o uso da

Internet, sendo vedado:

§ 12 Utilizar os servigos para fins comerciais e politicos, ou como instrumento de ameaga,

callnia, injtria ou difamacao;

§ 22 Transmitir ou acessar contetido que comprometa a integridade ou a disponibilidade

dos recursos de TI;

§ 32 Transmitir ou acessar contetido lascivo, preconceituoso, ilegal ou qualquer outro
aue atente contra a honra, a moral e os bons costumes, exceto por necessidade de
trabalho, quando o acesso for expressamente autorizado pela chefia em conjunto com o

STI;

§ 49 Utilizar servigos ndo autorizados de compartilhamento de arquivos ou similares,

exceto se permitido expressamente pela chefia em conjunto com o STi;

§ 52 Acessar sftios de relacionamento e servigos de mensagens instantineas ndo
autorizados,-exceto quando a necessidade do servigo o determinar, hipétese que deverd

ser expressamente autorizada pela chefia em conjunto como ST,

Art. 45 O acesso a Internet dos Usuarios de Tl sera objeto de monitoramento com o
propdsito de prevenir o uso excessivo de banda de rede e podera resultar na limitagdo e,
em Ultimo caso, na suspensdo de acesso a determinados sites/servigos, com ciéncia da

chefia quando houver impacto continuado.

Art. 46 O ST! reserva-se o direito de bloquaar previamente endere¢os .de Internet
reconhacidos como prbpagadores de sonam, phishing, fraudes ou malwares para
breservar a infragstrutura da Autaquuia.

Art. 47 Os enderecos de Internet que eventualmente estejam bloqueados e que, por
forca da atividéde laboral, necessitem ser liberados, é necessario acionar o ST! mediante
GLPI, informando as URLs (endereco do -sité) e a justificativa funcional; a liberagdo serd
tempordria e registrada no chamado, sendo bloqueados novamente apés o uso.
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Art. 48 A banda de Internet disponibilizada pela Autarquia sera priorizada para acessos
dos servicos essenciais a continuidade de negdcio, sendo facultado ao STI a redugdo
tempordria de banda dos servigos menos criticos, em casos de consumo excessivo de

banda.

Art. 49 Todos os enderecos de Internet acessados pelos Usudrios de Tl ficam registrados

e arquivos de fog, para auditoria.

CAPITULO V ~ DO CORREIO ELETRONICO (E-MAIL)

Se¢do | - Contas de e-mail

Art. 50 E permitido o acesso ao servigo de e-mail mediante identiﬁcagéo e auterrticagdo
tla conta do usudrio, por senha pessoal e intransferivel, que sdo chamadas de

credenciais.
Ait. 51 F nrqibido o compartilhamento de credenciais de e-mail.

§ 12 Suspeitas de comprometimento deverdo ser imediatamente comunicadas ao STl e a

chefia, com abertura de chamado no GLPI para bloqueio/prevengdo e troca da senha.

Art. 52 A nomenclatura padrdo para criagdo de contas de e-mail seguird o seguinte

formato: primeiro prenome + ponto + ultimo sobrenome.

§ 1¢ llavendo coincidéncia de nomes de conta, serdo adicionadas outrac letras do

prenome ou sobrenome.

§ 22 As contas legadas que ndo seguem a nomenclatura do caput deste art. erdo

mantidas inalteradas.

§ 32 As contas resultantes da aplica¢do do estabelecido no caput-e § 12 deste art. que
causem constrangimento ou que sejam vexatdrios, serdo analisadas e modificadas pelo
STI. -
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Art. 53 As senhas de autenticacdo de e-mail seguirdo os séguintes requisitos:
|- compﬁmento minimo de 10 (dez) caracteres;

Il = no minimo 1 (uma) letra maidscula;

Hl = no minimo 1 (um) nimero;

IV = no minimo 1 (um) caractere especial: (#! @ * );

V - letras mintsculas.

Art. 54 Na posse de um novo usudrio de Tl, é de responsabilidade da chefia

imediata/mediata solicitar ao STl a criagdo de usuarios e-mail, caso seja aplicavel.

Art. 55 No afastamento de um usudrio de Tl é de responsabilidade da chefia
imediata/mediata, solicitar ao STl o bloqueio de sua credencial de e-mail, caso © usuério

possua uma.

Art. 56 No retorno de afastamento de um usudrio de Tl é de responsabilidade da chéfia
imediata/mediata, solicitar ao STl o desbloqueio de seu credencial e-mail, caso o usuario

pnssua uma.

Art. 57 Na exonerda¢do/desligamento de um usudrio de Ti, é de responsabilidade da
chefia imediata/mediata, solicitar ao STl o kloqueio da credencial de e-mail, caso o

usudrio possua uma.

Art. 58 As credenciais de e-mail e os dados ligados a ela daqueles Usudrios de Ti
exonerados serdo exclyidas em, no maximo, 30 (trinta) dias apos a notificacdo oficial
publicada na Imprensa Oficial do Municipio ou pela informag¢do do Departamento de

Recursos Humanos.

§ 12 Quando necessario a continuidade do servico, a chefia imediata podara solicitar, por
ato formal e com registro no GLPI, medidas transitérias (p. ex., acesso institucional a caixa
postal ou resposta automdtica), limitadas ao minimo necessario e pelo prazo

estritamente indispensavel.
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§ 22 Findo o prazo e cumpridas as obrigagdes administrativas, proceder-se-3 & exclusdo
definitiva da conta, preservados os registros conforme a politica de backup ¢ de

seguranca da informagdo.

Segdo Il — Uso do e-mail

Art. 59 Fica definido como padrio de assinaturas de ¢-mail, o modelo abaixo, em formato

de texto, isento de imagens e outros elementos graficos:

Nome
Departamento/Setor
Cargo

Servigo Aiitdnomo de Agua e Esgoto de Sorocaba

Endereco:

Bairro:

CEP: XXXXX-XXX - Sorocaba - SP
- Telefone: ' (15) XXXN-XXKX

- www.saaesoroccaba.com.br

§ 1.2 Os elementos padronizados a gerem‘ utilizado.s .sﬁc’.
I — fonte Arial ou Calibri;

[l —tamanho 11;

il — cor preto, azul ou cinza;

IV - fonte.em negrito;

Art. 60 O'STi ndo daré suporte & criagdo e manutengdo de assinaturas de e-mail gue ndo
sigam o estabelecide no art. anterior, sendo permitido o uso de imagens, mas sua criagao

e manutencao sara de responsabilidade do usudrio.

Pardgrafo Gnico. As mensagens enviadas com assinaturas em formato de imagem podem

sifrer bloqueios nos sistemas de segurancga e servidores de e-meall des destinatdrios,
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apagando as imagens da assinatura, deixandc um espaco vazio na rensagem &

impedindo que o destinatério teriha os dados de contato do remetente.

Art. 61 O servico de e-mail institucional destina-se exclusivamente as comunicagdes de

trabalho relacionadas as atividades da Autarquia. .

Art. 62 I-fvéd;ado o uso para fins particulares, recreativos, politicos ou alheios ao interesse

publico.
Art. 63 E proibido utilizar o e-mail institucional para:

| — encaminhar correntes, mensagens em massa ndo sotficitadas ou de teor

promocinnal/gropagandistico;
Il — enviar anexos essoais altheios ao servigo;

Il — transinitir contetdo ofensivo, discriminatdrio, ilicito, difamatério cu que alente

contra a honra, a moral e os bons costumes;
IV = distribuir materiais que violem direitos autqrais ou licencas de uso;

V - comasartilhar arquivos que comprometam a seguranga da informagio (ex.:
executdveis, scripts ou formatos de alto risco), salvo autorizagdao da chefia em conjunto

com o STl e registro no GLPI.

Sevdo Il - Retengdo de mensagens de e-mail e restauragdo
4. 64 O tlempo de retengdo.das mensagens eni backup é de, no maximo, 7 (sete) dias.

& 12 Ndo-id garantia de restauracdo de mensagens além do periodo e das condigbes

puEvistas ng holitica de backup.
§ 22 Pedidos de rostauracgdo deverdo ser forrializados via GLPI.
§ 32 Mensagens armazenadas localmente pelo usuario ndo integram a poiitica de backup,

apticando-se, no que couler, as regras gerais decta Portaria.
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§ 42 O prazo de retengdo de 7 (sete) dias para a de e-mail decorre de clusula contratual
vigente do servigo terceirizado de correio eletrénico & de backup, observada a

economicidade e as limitagdes técnicas do fornecedor.

§ 52 AlteragOes contratuais supervenientes que ampliem ou reduzam a janela de
retencdo poderdo ser implementadas por ato do STl, com comunicagdo a Diretoria e

atualizac8o o nreseate riormativo.

Art. 65 Os prazos técnicos de retencdo de e-mails e backups ndo afastam a obrigacdo

le:gal de preservagdo de registros quando houver:
| - determinacdo judicial;

Il - processo adminisirativo em curso;

Il —investigacdo ou auditoria;

IV - requisi¢do de autorida.e competente.

Pardgrafo Unico. Nesscs casos, caberd ao STl adotar medidas extraordiridrias para

praservagdo dos registros necessdrios.

CAPITULO VI - DO HELP DESK (sUPomE TECNICO)

Segdo I — Niveis de atendimento
Art. 66 Ficam instituidos 2 (dois) niveis de atendimento técnico no ST,

§ 12 O primeiro nivel atenderd aos chamados técnicos de baixa complexidade e é

composto por:
| = estagiarios;

Il - técnicos de informatica.

Pagina 15 ¢e 35



Servigo Auténomo
de Agua e Esgoto

§ 22 O segundo nivel atendera aos chamados técnicos de maior complexidade e cuidara

das rotinas administrativas do STl e é composto por:
| — analistas e sistemas;
Il — chefia do STI.

Art, 67 Toda -solicitagdo de servigo - técnico sera direcionada a0 primeiro nivel de

atendimento do STI.

Secdo Il — Sistema de controle de chamados

Art. 68 Fica instituido o sistema de help desk GLPI — Gestor Livre de Parque de Informatica
- como plataforma centralizada na rede local para gerenciamento de chamadaos técnicas,
reservas para empréstimo de itens de Tl e comuricagio entre as partes envolvidas nos

chamados.

* Ast. 69 Toda solicitagdo técnica, de qualquer tipo, deverd ser realizada pela -plataforma

no endereco Web http://glpi.saae.local a partir d‘e qualquer navegador de Internet.

Art. 70 O acesso ao sistema GLPI usard o mesmo name de usudrio e senha da rede,

observando o que estabelecem os arts. 28 e 30.

Art. 71 Ndo havendo possibilidade de aberlura de chamado técnico pelo sistema GLFI
devido & limitacdo de recurso computacional ou de conectividade por parte do

requisitante, a solicitacdo pode ser feita por telefone ou e-mail.

Art. 72 Toda a comunicac¢do entre os envolvidos no atendimento sera registrada somente

pelo sistema GLPI, que notificara todos os envolvidos pela plataforma.

Art. 73 Os chamados terio um numero de isentificacdo que serd gerado para o
requisitante no momento da abertura no sistema, para acompanhamento.

Art. 74 Os chamados serdo atendidos de acordo com a ordem de chegada e priorizados

conforme o tipo de solicitacdo.
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Art. 75 £ de responsabilidade de cada ucuério acompanhar seus chamados criados no

GLPI.
Segdo i} - Escopo de atuagdo

Art. 76 Q STl nio atendera chamados que envolvam tarefas administrativas componentes
da sumula de atribui¢bes de cargos diferentes dos técnicos e analistas de sistemas,

liriitando-se a esclaracer v uso de sistemas e ferramentas.

Art. 77 Q.$TI ndo fornecerd {reéinameirio em quaisquer softwares de terceiros instalados
nos equipamentos de TI, limitando-se a orientar o usudrio a pesquisar junto ao

fornecedor do software ou Internet sobre as funcionalidades e procedimentos de uso.

Art. 78 Ndo ¢é de responsabilidade do STi a reserva de salas de reunido ou auditdrios,

além de nido prestar atendimento aos itens elencados no art. 10.

Sec¢do IV —- Acesso remoto

Art. 79 O acesso remoto as estacBes de trabalho podétd ser reaiizado exclusivameite
!

peto STI para fins de suporte técnico, manutencdo, resposta a incidentes e auditoria,
mediante registro. prévio no GLPl e anuéncia do  usudric/chefia sempre que
eperacionaimente possivel.

§ 12 O acesso remoto restringe-se ao minimo necessdrio, com registro da intervengdo no
chamado.

§ 22. Fica diferida a exigibilidade de procedimenios autornatizados de consentimento e
de gravacdo de sessdo até a disponibilizagdo de ferramenta apropripda, @ ser

regulamentada em ato compiementar do $TI.

£e¢do V - Reserva de itens de Tl

Art. 80 Serdo disponibilizados, para reserva, os seguintes itens:
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| — notehooks;
Il - projetor de imagem;
Il - drive de leitor/gravador de DVD.

Art. 81 Os itens do art. anterior podem sofrer adi¢des ou supressdes em fungdo da

disponibilidade.

Art. 82 E de responsabilidade do usudrio requisitante acessar o sistema GLF, entrar ha

pdgina de Reservas e efetuar a reserva na data e horario desejados.

)

Art. 83 £ de respoitsabilidade do usudrio requisitante a retirada dos itens de Ti

reservados, bem coino sua devolugdo, quando finalizar o periodo de empréstimo.

Ast. 84 Quando da devolucdo, todos os arquivos gravados e manipulados nos

equipamentos, inclusive as midias removiveis precisam ser retiradas.

Art. 85 Caso haja necessidade de apoio técnico para montagem dos itens de Tl, seva
necessario também que o usudrio requisitante faca a abertura de chamado técnicp a

parte da reserva, informando previamente o horério e local de montagern.

Ast. 86 E de responsabilidade do usuério organizador de eventos obster antecihadamente,
de seus conwvislados e preletores, informagdes sobre quais recursos e configuragoes serio
necessdrios’para a realizac3o de seus trabalhos, para a reserva de itens de T1 e'solicitagdo

de apoio técnico.

Secdo VI - Prazos
AMit. 87 Para o disposto nesta Portaria, considera-se:

| - tempo de atendirento: é definido a partir da hora da abertura do chamado técnico

no GLP! at# & sua atribuigdo a um técnico ou analista responsavel pela intervengdo.
il - tgmpo de solugdo: ¢ période costareendide entre o hiordrio de at¥huisdo do
chamado técnico até a solugdo final do problema. .
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a) entende-se por “solugdo do problema” a identiicacdo e adogdo de medidas corretivas
e efetivas que foram implementadas para sanar o problema que resultou na abertura do

chamado.

Art. 88 O tempe de atendimento dos chamados técnicos abertos no GLPI ser4 de até 2

(duas) heras.

Art. 89 Oz chamados técnicas requisitando a criagdo, alteracdo de perfil de acesso, ou
quzlguer -atividade de manutengio de perfis de Usudrios de Tl e grupos da rede
corporativa ¢ e-mail terdo tempo de solugdo de até 3 (trés) dias uteis apds a atr‘ibuigﬁﬁo
do chamado a um responsavel.

Art. 90 Fica definido que o status Pendente de um chamado é quando o corpo técrico
estd-aguardando manifestacdo do requerente para prestar alguri esclarecimento ou
aguardando uma va%dacdo da chefia sobre o prosseguimento do atendirmnento.

§ 12 Q praze maximo para um chamado permanecer cori status Pendente é de 5 (cirico)

dias, sendo fachado apds a expiragdo deste prazo.

CAPIYULO VIl - DOS SISTEMAS CGRPQRATIVOS E DADOS
Secdio | - Sistemas
Aft. 91 Para os fins desta Portaria, os dados armazenados nos ambientes gerenciados
pelo STI' - ihctuindo gervidores de arquivos de rede, sistemas de correio- eletrorico e
registros de log — classificam-se em duas categorias distintas, sujeitas a regimnas juridicos
diferentes:
1 — dados de infraestrutura de T!: informagdes produzidas e armazenadas nos armbiantes
ternoldgicos da Autzrquia com finalidade cperacional, técnica ou de syporte a atividade
laboral, que 'ndo constituem, por si s6s, documentos oficiais da Administracdo PyRlica,

compreenderitio, entre outros, arquivos de trabalho em elabdra¢do, rascunhos,
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duplicatas de arquivos, e-mails de comunicacdo interna de natureza operacionai,

registros temporarios e logs de acesso a sistemas e a Internet;

ll — documentos oficiais: aqueles que, independentemente do suporte ou meio em qe
foram produzidos, registram atos administrativos, decisSes, ordens de seivigo,
. - v
conwunicagdes funcianais formalizadas, centratos, licitaglies, registros de pessoal e
dgfhai;s manifestagdes com valor juridico, administrativo, probatério ou histérico para a
Autarquia, o3 quais sdo necessariamente formalizados e custodiados nos sistemas oficiais
e gestdo documental do SAAE, em especial o SEI — Sisterma Eletrénico de Informagdes,
gerenciado pelo Setor de Protocolo Geral e Gestdo Documental, ou em processo fisico

autuado.

Art. 92 Os dados de infraestrutura de Tl referidos no inciso | do artigu anterior sao regides
exclusivamente pelas politicas técnicas e aperacionais estabelecidas nesta Portaria,
sujeitando-se aos prazos tle retengdo e as regras de backup e descarte nela previstos,
sem aplicacio da Tabela de Temporalidade de Documentos do Arquive Publico e Histdrico

Municipal de Scrocaba.

Pardgrafo tinico. '\ Tabela de Temporalidade de Documentos, instituida pelo Decreto
Municipal n2 22:419/2016, é instrumento de gestdo documental que rege os documentos
oficiais da Administragio Puiblica Municipal, sendo de competénciaexclusiva do Setor de

Protocolo Geral e Gestdo Documental sua aplicagdo e fiscalizagdo.

Art. 93 E responsabilidade do Usudrio de Tl garaniir que todo ato ou comunicagdo com
carater de documento oficial scja formalizado e autuado nos sistemas de gestdo
documental.competentes, em especial o SEI, ndo cabendo ao ST} a guargia ou praservegdo

de documentaos oficiais por meio dos sistemas de backup de infraestrutura.

§ 12 O STl ndo rcsponde. peia perda, desfr‘uigﬁo ou indisponibilidade de documeantos
oficiais que, ém descumprimento ao disposto neste artigo, tenham sidc. manﬁdos
exclusivamente em dreas de rede, caixas postais d(. e-mail ou dispositivos locais sujeitos
3s janelas de retencdode infracstrutura éstabelecidas nesta Portaria.’
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§ 22 A responsabilidade pela correta classificagdo e destinagio dos documentos
produzidos no ambito das atividades de cada unidade administrativa ¢ do servidor que

0s produziu € de sua chefia imediata.

Art. 94 Para fins de clareza operacional, présuine-se que constituem dados de
infraestrutura, sem cardter de documento oficial, os seguintes tipos .de conitcido
armazenados rios embientes de Ti:

| — arquivos em elaboracdo ou em versdo intermedidria, que ainda ndo foram
formalizados por ato administrativo competente;

Il — e-mails de comunicacdo operacional cotidiana .que hdo registrem decisGes
administrativas, ordens de servigo ou comunicagcdes funcionais formalizadas;

[l — duplicatas, copias de trabalho e versdes provisdrias de documentos jd autuadoes no

SEl ou em processo fisico;
IV — arquivos de log, registros de acesso e demais metadados de infraestrutura de rede;

V — . arguivos tempordrios gerados automaticamente pelos sistemas operacioniuis ou

anlicaiivos.

Art. 95 Em caso de duvida quanto a classificagiio de determinado contetdo como dado
. de infraestrutura ou documento oficial, o Usudrio de Tl devera consultar o Setor de
Protocolo Geral ¢ Gest3o Documental, adotando, por precaugdo, o tratamento mais
conservador, que ¢ o de formaliza-lo na SEl antes da expiragdo da janeia de feteng.éo

-

aplicavel.

Art. 96 Todos 0s acessos aos sistemas.existentes na Autarquia possuem como base parfis
de uso de acordo com as peculiaridades de cada atividade funcional, que é delei minada

pela chefia imediata/mediata onde o usudrio estiver lotado.
Art. 97 E vroibido o uso de sistemas para fins pessoais ou sem vinculo funcioral.

Art. 98 O STl ndo ¢é responsével por criar credenciais de acesso para os sistemas:
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| — SEI - Sistema Eletrdnico de Informagdes, que é gerenciado diretamente pelo Setor de

Protocolo geral e Gestiio Documental;

1

Il = VPN do Conam, que é gerenciado pela Prefeitura Municipal de Sorocaba, com

mediacdo do STI, através de solicitacdo pelo GLPI;

il - Conam SIAP, SIAM e SIAF, que sdo gerenciados diretamente pelos usuarios master de
cadda inddulo, que sdo: chefe imediato do Departamento de Recursos Humanos,

Administracdo de Materiais e Departamenrto Financeiio, respectivamente.

Art. 99 A gestiio de contelido ¢ noticias do site institucional é de responsabilidade da
Assessoria de Comunicacio, ao STI compete a infraestrutura e a arquitetura técnica do

site (incluidas manutengGes estruturais e técnicas).

§ 12 Ao STI cabe prover e manter a infraestrutura técnica (hospedagem, DNS, certificados,

integracoes), conforme demanda formalizada via GLPI.

§ 22 No caso de terceirizagiio do site institucional, caberd a contratadu a gestdo total da

solugdo, com apoio técaico do STI.

§ 32 Demandas de publicagdo/revisdo editorial deverdo ser formaiizadas a unidace

competente, sem prejuizo do suporte técnico.do STI.

Segdo il — Credenciais e sigilo

Art. 100 As credenciais de acesso aos sistemas, contas de rede e e-mails institucionais
sdo pessoais, intraasferiveis e de uso exclusivo do titular, sendo vedado o
compartilhamanto com terceiros sob qualquer pretexto.

Art. 101 Todas as informacbes e cados institucionais produzidos, armazenados ou
processados nos sistemas e equipamentos do SAAE de Sorocaba sdo de propriedade
exclusiva da Aytarquia e devém ser tratados com observdncia dos principios de

confidencialidade, irtegridade e disponibilidade.
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Art. 102 £ dever de todos os Usudrios de TI preservar o cigilo das informagdes a que
tiverem acesso em razdo-do exercicio de suas fun¢des, sendo vedada a sua reprodu¢ao,
divulgagdo, transmissio ou compartilhamento sem autorizagdo expressa da chefia

imediata ou do Setor de Tecnologia da Informagdo — STI.

Art. 103 O acesso as informagBes institucionais deve ocorrer apenas por meio de
sistemas, plataformas e dispositivos oficialmente autorizados, sendo proibido o
armazenamento de dados da Autarquia em midias externas, dispositivos pessoaic ou

servicos de nuvem ndo homologados pelo STI.

Art. 104 A manipulacdio, consulta ou extragdo de dados institucionais somerte podera
ocorrer para fins de interesse publico ou necessidade de servigo, devendo ser ohservadas
as normas internas e a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n®
13:709/2018).

Art. 105 [ expressamente proibida a utilizagdo de informacdes sigilosas do SAAE para fins
pessoais, politicos, comerciais ou qualquer outro que nio se relacione diretamente as

alividades inistitucionais.

Art. 106 Quaiquer incidente de seguranga da irformacdo, suspeita de vazamento de
dados, acesso indevido ou perda de confidencialidade deverd ser comunicado
imediatamente ao STI, que registrara o evento e adotara as medidas técnicas e
adminjstiativas cabiveis.

Art. 107 O descumprimento das normas previstas neste Capl’tulo.sujeitaré o infrator as
sanc¢des disciglinares brevistas n'a legislacdo aplicdvel, sem prejuizo da responsabilidade

civil e penal.

' ¢
Art. 108 Todos os Usudrios de Tl tém o dever de comunicar imecliatameite ao STI
) .
qualquer ecorréncia que envolva falkas, erros, comportamentos anémalos, perda de
desempenho, suspeita de infecgiic por cddigo malicioso ou gqualquer outra anormalidacle

identificada nos sistemas, equipamentos ou servi¢os de rede.
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Art. 109 O usudrio deverd reportar também qualquer tentativa, acesso indevido ou
suspeito a sistemas, arquivos, pastas compartilhadas, contas de e-mail ou dispositivos de

armazenameanto de dados pertencentes a Autarquia.

Art. 110 O reporte de incidentes ou irregularidades devera ,ser realizado
preferencialmente por meio do sistema de chamados técnicos oficial (GLP!), descrevendo
o ocorrido com o maior nivel de detalhamento possivel, incluinda data, hora aproximatta

e sintormas ohservados.

Art. 111 Nos casos em que o sislema de chamados ndo estiver disponivel, o reporte
podera ser feito por e-inail institucional ou contato telefénico direto com o STi, que

registrard a ocorréncia posteriormente na plataforma oficial.

Art. 112 E dever do STI registrar, analisar e tratar todas as ocorréncias tomunicadas,
adotando medidas corretivas, preventivas e, quando necessdrio, cosnunicando
formalmente a chefia do departamento envolvido e ao Coordenador de Protecdo de

Dados (CPD) do SAAE.

Art. 113 A comunicacdo de falhas ou -irregularidades feita de boa-fé ndo constituira
infragdo, sendo incentivada como prdtica de ceguranga colaborativa e de prevengdo di:

danos a infraestrutura tecrologica do SAAE.

Se¢do IV — Armazenamento de dados

Art. 114 O servico de armazenamento dos Servidores de Arquivos da-rede dispde (le cota
limitada e compartithada de espaco, com acesso exclusivo aos Usudrios de Tl de setores

e departamentos autorizados pela chefia imediata/mediata.

§ 12 E vedado o compartilhamento de pastas ou outros recursos dos computadoras lccais

com outros Usudrios de Tl da rede, salvo'com anuéncia expressa do STL

Art. 115 As cotas de disco dos setores e departamantos sdo gerenciadas pelo. ST,

mediante solicitacdo de reajuste de valor via GLPI.
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Ait. 116 E de responsabilidade dos Usuérios de Tl evitar a duplicidade de arauives e

pastas para ndo consumir espago de cota de disco de maneira desnecessaria.

§ 12 Antes de solicitar o aumento de cota de disco pelo GLPI é de responsabilidade do
solicitante apurar e eliminar as duplicidades de arquivos e pastas, situa¢do en cjue o STI
node fornecer, a pedido, relatdrios. com as localizagbes destas ocorr@ricias para

~

tratamenta pelo solicitante.

Art. 117 Os arquivos de trabalho devem ser atmazenados na estrutura de diretdrios dos

servidores de rede, pois fazem parte da politica de backup.

Art. 118 E vedado o armazenamento na rede ou localmente de arquivos protegicdos por
direitos autorais, excetuadas obras legalmente adquiridas mediante comprovagao de
licenca valida, desde que restritas a0 ambiente interno da organiza¢iio e ao propésito

profissional especifico.

Art. 119 N&o é permitido armazenar na réde, localmente ou em midias exlernas de
proptiedade da Autarquia arquivos pirateados de eoftwares, documentos, musicas,

videos e ou outros formatos de origem ilegal.

Art. 120 Os arquivos armazenados na rede rorporativa dv SAAE deverdo observar o limtie
miximo-de 255 caracteres para o caminho completo (path), incluindo nome dp arquivo,

pastas, subpastas, unidade de rede e extensdo.

§ 19 O excesso do lirite de caracteres poderd impedir a gravagdo, cépia ou exclusio de
arquivos; bem comp ¢emprometer o funcionamertto tlos sistemas de backup e replicagéo

2

de dados.

§ 22 Para evitartais ocorrércias, recomenda-se que os Usudrios de Tl utilizem nomes de
pastas e arcuivos curtos, objelivos e padronizados, preferencialmente sem acentuagdo,

espagos duplos ou caracteres especiais (*/:? " <> |).
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§ 32 Caso o STI identifique diretdrios que ultrapassem o limite previsto neste artigo,
poderd renomed-los ou realoci-los, inediante comunicagdo a chefia do setor

responsavel.

CAPITULO VHI - DA SEGURANGA DA INFORMACAO

Art. 121 A Seguranca da Informacdo no dmbito do SAAE de Sorocaba tem por finalidade
proteger os ativos de informagdo contra acessos ndo autorizados, aiteragdes indevidas,

perdas ou destruicdo, assegurando a continuidade dos servigos institucionais.
Art, 122 S3o principios fundamentais da Seguranca da Informagdo:

| - Confidencialidade, assegurando que a informacdo seja acessivel apenas por pestoas

devidamente autorizadas;

Il - Integricade, garantindo que a informagdo mantenha sua exatiddo e completude, ndo

serndlo alterada de forma indevida;

lii'— Dispotibilidade, assegurando que a informagdo esteja acessivel e ulilizdvei sempre
24 \r ]
\

‘tjue netessdrio pelos Usudrios de Tl autorizados.

Art. 123 E obrigatério o uso de software antivirus corporativo .atualizado ein todos os
equipamentos -de informatica da Autarquia, bem come a ativagdo de atualizacGes
automadticas do sistema operacional e dos aplicativos instalados.

§ 12 A desativacdo de antivirus, firewall ou servigos de atuafizagiio automatica sorfente

noderd ocorrer mediante autorizacdo expressa do STi.

§ 22 O STI deverd garantir a manutengdo-c atualizagcdo continua das ferramentas de

protecin-e seguranca instaladas.

Art. 124 Todos os computadores e notebooks deverdo possuir mecanismo:de blogueio

“automaticn de tela apds perfodo maximo de 15 (quinze) minutos de inatividade.
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6§ 12 A excecdo do blogueio automatico de tela se dard aos computadores da telemetria
do sistema de abastecimento e esgoto e aos sistemas de chamada de senha no Setor de

Atendimento.

§ 7¢ O usudrio deve bloguear manualmente sua estagdo de trabalho ao se ausentar do

local, ainda que por curtos periodus.

§ 32 0 desbloqueio somerite poderd ser realizado pelo titular da credencial dé acesso,

sando vedddo & uso pof terceiros.

Art, 125 E vedado o armazenamento, tratamento ou compartilhamento de thados
pessoais sensiveis, nos termos da Lei n2 13.709/2018 {Lei Geral de Protegdo te Dados —

LGPb), fora dos sisteraas oficiais da Autarquia.

Paragrafo Unico. Consideram-se dados pessoais sensiveis, entre outros, os que revelen:
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo sindical, dado

referente a salide-ou a vida sexual, dado genéiico ou biométrico.

Ait. 126 As midias de armazenamento, como discos rigidos, DVDs, CDs, pendiives, SSDs
ou fitas magnélicas, que coatenham-informacdes ifistitucionals, deverZo ser descartadas
deforma segtira, mediante procedimentos de exclusdo permanente, inutilizagdio fisica ou

destruicdo controlada.

§ 12. O descarte deverd ser executado sob supervisdo do STI ou por empresa ¢ontratada
especificamente para essa finalidade, riiediante registéo do procedimento realizado.
§ 29, E vedada a doagdo, reutilizagio o() dascarte de midias cem a prévid eliminagiio total
dos dados nelas contidos.

32, A climinacdo Kgica dos dados deverd ococrer per meio de ferramentas de
ssbrescrita multipla ou mélodos equivaientes, que impecam & recupitagdo da-

informacaio.
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CAPITULO IX — DOS DISPOSITIVOS MOVEIS

Art. 127 O uco de celulares particulares durante o expediente.c em 4teas operacionais
ndo é regulamentado por esta Portaria, devendo seguir orientagies especificas que

vieremi a ser estabelecidas por ato proprio ta Diregdao do SAAE.

CAPITULO X — DOS SOFTWARES E LICENCIAMENTO

Art. 128 Todos os softwares instalados nos equipamentos de informdtica do 'SAAE de
Sorocaba deverdo possuir licenga valida de uso corporative, em conformidacde com a

legislacdo vigente sobre direitos autorais e propriedade intelectual.

Art. 129 E vedada a instalagdo, copia, reproducio, compartithamento ou distribuiggo de
softwares sem a devida autorizacdo do_STl, ainda que se trate de programas gratuitos,
trial ou de codigo aberto.

§ 12:A autorizagdo de instatacdo de qualquer software deverd ser formalmente registrada

eni charnado técnico no sistenia cficial de atendimento (GLPI).
§ 29 Softwares sem comprovagio de licenciamente, instalados sem consentimerito do
STI, poderdin ser removidos automaticamente, mediante comunicagiio a chefia do setor
responsavel.
Art. 130 O controle-das licencas de uso dos softwares corporativos, incluindo suas chaves,
certificatlos digitais e prazos de validade, sera de responsabilidade exclusiva ¢o ST, que
manterd inventario atualizado em sistema propric.

12 O ST! deverd assegurar que as licengas adquiridas estejarm de acordo coni as
quanfidades contratadas e ¢om 0s contratos d2 manutengao vigentes.
§ 22 O inventario de softwares devera conter, ho mininko, © nome do scftware, verséo,

namero de licencas, titularidade, fornecedor e setor de utilizagdo.
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Art. 131 O STI realizara auditorias periddicas de licenciamento de softwares, com o
objetivo de verificar a conformidade entre as licencas adquiridas e as instalagdes

efetivamente existentes nos equipamentos da Autarquia.

§ 12 As auditorias noderdo abranger servidores, estagdes de trabalho e notebocks,

inclusive os alocados em unidades exiernas.

§ 22 Os resultados das auditorias deverdo ser formalizados em relatério téchico e

encaminhados a Diretoria Administrativa e 3 Controladoria Interna.

Art. 132 O Usudrio de Tl Que realizar instalagdo, copia ou distribuigde. de software néo
autorizado ou sem licenca vélida respondera pe'as consequéncias legais e administrativas
deccrrentes, sem prejuizo das san¢bes previstas nesta Portaria e demais normas

aplicaveis.

CAP{TULO XI - DO BACKUP E RECUPERAGAO

Art. 133 A c6pia de seguranga {backup) de todos os arquivos arimazenados nog servidores

da rede corporativa sera realizada de segunida a sexta-feira, no periodo noturno.
Parédgrafo Gnico. O cronograma de backup estabetecido np caput pode sofrer glteragdes
em funcdo da disponibilidade tecnoldgica vigente.

Rit. 134 A copia de seguranca dos arquivos armazenados no disco rigidn ¢os
computadores desktop, netebooks, pendrives ou HDs externos é de responsabilidade do

préprio usudrio, pois ndo fazem parte da politica de backup.

Paragrafo Unico. o caso de falha do dispositivo de armazenamento local, o STI
direcionara todos os esforcos para a tentativa de recuperagdo dos dadtos evertualmente

perdidos, mas ndo pode garantir que os dados sejam extraidos e que estejam integros.

Art. 135 A restauracdo de cdpia de seguranga de arguivos armazenados nos servidores

de rede pode ser solicitada peta chefia imediata/mediata via GLPI, que deverd informar
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a data mais préxima da versdo desejada do arquivo, o caminho de gravagdo ¢ 0 nome
completo do arquivo.

§ 12 Na impossibii(idade de indicacdo do caminho completp pelo usudrio, o STl podera
realizar busca limitada por nome do arquivo e/ou pasta de trabalho dentro do escopo do
setor vo solicitante, condicionada :a anuéncia da chefia e registro do chamasgio no GLPI,

sera garantia de éxito.
Art. 136 O tampo midxima de retengdo das cdpias de seguranga ¢ de 20 (vinte) dias.

Pardgrafo (nico. O prazo maximo de 20 (vinte) dias observa a capacidade tstalada do
ambiente de backup em fitas LTO-5 disponivel no SAAE, sendo compativel com o parque

de midias e a politica de rotagdo vigente.

CAPITULD XII - DA CAPACITAGAO E CONSCIENTIZACAD

Art. 137 O STl deverd reakizar, de forma periddica, a divulgrsiio de cartiihas, informativios
¢ alertas de seguraica, especialmente em ocasibes de .aumenta de incidentes ou
vulherabilidades conhecidas.

§ 12 Os materiais de conscientizagédo devérdo ser-elaborados em linguagem clara, ehjetiva

2 acessivel, visando a compreensiio por tedas os publicos da Autarguia.

§ 22 0 envio de comunicados, cartilhas e alertas devera ser feito prioricariamente por e-
mail institucional ou publicago na intranet, caso seja aplicével, sob responsabitidasie do

STL,

CA®{TULO XIll - DOS PROJETOS DE CONSTRUCAO, REFOPMA E AMPLIAGAO

Art. 138 Os projelas de obras de engenharia envolvendv os proprios da Autarquia

deverio prevec a infraestrutura recessdria para a conexdg de compufadores ¢
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dispositivos de rede e deverSio contar com a participagdo formal de, no minima, um

analista de sistemas do STI.

§ 12 S3o considerados projetos, entre outros:
| — novas edificacbes;

Il - reformas;

Hi — ampliacdes;

IV — modificacdes prédiais;

V- alteraé:ﬁes fisica ou légica da rede de dados.

CAPITULO XIV ~ DAS AQUISICOES

Art, 139 Joaa aqu su;é—c upgrads e distribuigdo e recwrso’* do . T wewe estar

preferencnalmente pfqewsta no PETY, conforme o art. 29,

Pardgrafo tnico. AquisicBes ndo previstas no PETI estardo sujeitas a limnitagdes técnicas

2 groamentdrias.,

Ait. 140 A aquisiciio ou upgrade de hardware ou software deverd ser expressamente

sulsmetida ao ST1, para preceder com-a analise de viabilidade técnica.

Art. 141 O STI ndo serd responsavel pelo résultado de aquisicfes ou contratacles
realizadas pela Autarcuia sem a participacds formal de seu corpo técivico e que resiltem
em incompatibilidades, fathas, paralisagdes ou rnaw funciohamento dos bens u servigos

adeiiridos cu contratados.
; !

A*-.t~ ‘342 O €7} }‘md«‘ nao cc-%epuir dar soluge’io efetiva aos problemgs oriuriins da ma
aguisicao ou tontratagao previstos no art. anterior limitando-se a dar as one-.mgber

ne\.msérlas s responsawel para a resolugdo do probiema.
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Art. 143 Na hipdtese do art. anterior, o gestor demandante da aquisicde/contratacdn
ficara responsavel por coordenar as agBes corretivas junto ao fornecedor, ouvido o STi
quanto aos requisitos técnicos minimos para mitigagdo de riscos ‘e restabelecimento

operacional.

Paragrafo Gnico. O STI prestard orientagdo técnica regisirada no GLPI, sem assumir
responsakitidade sobre prezos, custos ou resyltadoes da corregdo.

Ait. 144 Ds sistéenas e softwares deverdo atender a padiBes de desemssivimento,
suporte opeiracional, seguranga da inforniacdo, gestdo documental, inferoperabiiidade e
oulros gue venham a ser recomendados pelo STI,

§ 18 Os novos sistemas e softwares deverdo:

I —ser portaveis e interoperaveis;

It -~ manter documentacdo atualizada;

Ii -~ ser homologados antes de entrar em produgdo.

CAP{TULQ XV — DAS PENALIDADES E DA RESPONSABILIZAC A0

Art. 145 O descumprimento das normas estabelecidas nesta Portaria sujeitara o infrator
4s sangBes administrativas previstas na Lei Municipal n2 3.800, de 2 de dezembro ce 1991
— Estatuto dos Servidores Publicos Municipais de Sorocaba, “sem prejuizo das

responsabilidades civil e penal cabiveis.

Art. 146 O Usuio de T que causar, por agdo ou omiszdo, daaps, vazamentss: dn
informacBes, perda de dados, interrupgio de servigos ou mau uso de recursas e
Tecnologia da Infermagio, responderd pelas consequéncias de seus atos na forma da

§

legisla¢do vigente..

§ 12 A responsabilidade administrativa referida no caput independe da obrigagdo de

ressarcimento dos prejuizos causados ao erdrio ou aos sistemas da Autarquia.
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§ 22 A apuragdo das conautas seid feita niediante ptocediments adininistratizc propiio,

asseguradoes o contraditdrio e.a ampla defesa.

Art. 147 Todo incidente de seguranga, falha operacional, violagdo de dadgs ou uso
indevido de recursos tecnolégicos deverd ser registrado formalmente pelo STI, com a

descricdo do ocorrido, data, hora, envolvidos e medidas corretivas adotadas.

§ 192. O ST! manterd historico atualizado dos incidentes registrados, para fins de aud:taria

e ccntrole interno.

§ 2¢ Sempre gue o incidante configurar infragdo disciplinar ou indicio de ('olo, v ST!
devera comunicar formalmente a chefia do departamento responsdvel € & Diretoria

‘Administrativa, para a devida instauragdo de processo administrativo.

§ 32 Nos casos de indicio de critme, a Diregdo Geral do SAAE poderd determinar o

encaminhamento das informages as autoridades competentes.

Art. 148 A reinzidéncia no descumprimento das normas desta Portaria poder implicar
bloqueio temporario de acesso, suspansgo de privilégios de rede ou outras medidas
técnicas preventivas deteriminadas pelo STI, sem prejuizo das penalidades dizciplinares

aplicaveis.

Art. 149 O usudrio gue tiver conhecimento de uso indevido, incidente ou vielagdo as
normas desta Portaria e ndo comunicar o fato ao STl ou a chefia imediata, fyoderé ser
responsabilizado por omissdo, nos termes da Lei Municipal n2 3.830/1991, dentro do

critério de razoabilidade. .

CAPITULO XV! — DAS DISPOSICOES TRANSITORIAS

Art. 150 Erquanto vigentes o contrato de.correio eletrénico e backup terceitizado que
estabelace-retencdio de mensagens poi: 7 (sele) dias e a politica de backup em fitas LTO-
% para arquivos de rede com retenglo de 20 {vinte) dias, permanecem arlicdveis os
prazos previstos nbs aris. 64 e 136. tHlaverdo modificagdo cansratual ou de 'infra'-:'stru:ul_.ra
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que permita janela distinta, o STl poderd ajustar os prazos por ato propriv, mediante

anuéncia do‘Diretor Geral e promovendo a atualizagdo desta Portaria.

CAPITULO XVI: — DAS DISPOSICOES FINAIS

Art. 151 Fica instituido o “Termo de Ciéncia e Responsabilidade — Politica de Tecnologia
da Informac8o (PTI}”, constanse do Anexo | desta Portaria, a ser ohrigatoriameste firmado

por todos os Usuarios de T! que utilizem recursos tecnoldgicos do SAAE de Sorocabia.
Art. 152 A assinatura do Termo de que trata o artigo anterior serd exigida:

| = na posse ou inicio de exercicio de novos servideres, empregados, estagiarics,

pre—stado,_res de servico ou quaisquer colaboradores que venham a uxlizar recursos di: Ti;

fl - quando ¢a letagdio em unidade em que o uso de recursos de T seja cendigéio

necessaria para o desenipenho das atribuicdes;

i = sempre que tioGver atualizacio reievante da Politica de Tecnologia da Informagéo

{PT1) que justifique a coleta de nova ciéncia formal.

Art. 153 -Conspste av Departamento de Pecursos Humanas, em coniunto -cor o §TI,
adotar os procedimentos necessarios a celeta, guarda e atiglizagiio dos Termcs de
Ciéncia e Responsabilidade, bem como garantir que sua assinatura integre os fiuxes de

admissdo, movimentacdo e desligamento de pessoal.

Art. 154 Os Termos de Ciéncia e Responsabilidade assinad»s terdo validade.enquanto
vigente a-presente Portaria ou até que novo termo verha a substitui-lo, devendo ser

arquivados em meio fisico ou digital, conforme normas internas de gestdo documeital.

Art. 155 Esta Portaria entra em vigor na data de sua puklicacde, produzindo efpitos

imediatos em todo o dmbito do Servigo Autdnomo de Agua e Esgoto de Sorocaba — SAAE:

Art. 156 Fica revogada a Partaria n2 943/2014 — STI, bem como quaiscuer outras

disposigBes internas que contrariem ou conflitern cam o contetldo desta hormag.
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Art. 157 O STl devera promover a divulgagio inteina desta Portaria por melo elétrbnico
e fisico, gacantindo o arnplo conhecimento de seu conteﬂdb'ppr tqd:os 0s Us_uéf-nios deT!

da Autarquia.

Art. 158 Os casos omissos oy as situagdes excepcionais-gecorrentes da §pljtg§1@§p _de_sta

Portaria ser#o resolvidos pelo Diretor dg drea, ern conjunto com o Biretor Geral do:SAAE.

Art. 159 Publique-se, registra=se e cumura-se,

Glauco Enrico Bernardes Fogaga

Direter\Geral
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ANEXO |

TERMO DE CIENCIA E RESPONSABILIDADE
POLITICA DE TECNOLOGIA DA INFORMAGAO (PTI)

Pelo presente instrumento, eu, [NOME COMPLETO DO SERVIDOR], insc'ritp no CPF sob
0 n2 [000.000.000-00] e matricula n2 [0000], lotado no setor [NOME DO SETOR], declaro
ter recebido cdpia integral, lido e compreendido os termos da Portaria n2 [XX]/2025,
que institui a Politica de Tecnologia da Informagdo (PTI) no ambito do SAAE de

Sorocaba, comprometendo-me a observar as seguintes condigdes:

1. Natureza Institucional dos Recursos

Estou ciente de que todos os ativos de Tl (computadores, notebooks, tablets,
smartphones, acesso a internet e e-mail institucional) sdo ferramentas de trabalho
fornecidas pelo SAAE exclusivamente para o exercicio de minhas fung¢des profissionais,

permanecendo sob a propriedade e o controle da Autarquia.

2. Dever de Monitoramento e Auditoria
Tenho plena ciéncia de que, conforme os Arts. 45 e 49 da Portaria, o SAAE utiliza “’\_
sistemas de monitoramento que‘registram logs de acesso a internet, trafego de dados e
uso de e-mail institucional. Autorizo e reconheco o direito da Administragdo Publica de
auditar tais recursos a qualquer tempo, sem aviso prévio, para garantir a seguranca da

informacdo e a conformidade com o interesse publico.

3. Prote¢do de Dados (LGPD)

Comprometo-me a tratar dados pessoais aos quais tenha acesso em razdo do cargo
estritamente conforme a Lei Federal n2 13.709/2018 (LGPD) e o Art. 125 da Portaria,
sendo vedado o armazenamento ou compartilhamento de dados pessoais sensiveis (Art.

52, || da LGPD) em desacordo com as finalidades institucionais.
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4. Guarda e Conservacdo

Assumo a responsabilidade pela guarda e uso zeloso dos equipamentos a mim
confiados. Estou ciente de que a retencdo de arquivos em rede e e-mails é limitada (Arts.
64 e 136 da Portaria), sendo minha obrigac¢do salvar documentos oficiais nos sistemas

de gestdo documental apropriados.

5. Senhas e Acessos

Declaro que minhas credenciais de acesso (usudrio e senha) sdo pessoais e
intransferiveis, sendo eu o Unico responsavel por qualquer agdo realizada sub minha
identidade digital, conforme previsto na Lei Federal n2 12.965/2014 (Marco Civil da

Internet).

6. SangOes Disciplinares
Estou ciente de que o descumprimento das normas estabelecidas na PTI sujeitara o
infrator as sangBes administrativas previstas na Lei Municipal n2 3.800/1991 (Estatuto

dos Servidores), sem prejuizo de eventuais responsabilidades civis e criminais.

Scrocaba, [dia] de [més] de 202[x].

ﬁ[ASSINATURA DO SERVIDOR / COLABORADOR / USUARIO]
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